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Introduccion

La informacién constituye un activo de primer orden para las organizaciones actuales, ya que resulta imprescindible
para la prestacion de los servicios que ofrecen a terceras partes. Por su parte, las tecnologias de la informacion y las
comunicaciones (TIC) se han hecho imprescindibles, ya que contribuyen de forma muy eficaz al tratamiento de esa
informacion.

Sin embargo, las mejoras que aportan las TIC al tratamiento de la informacion vienen acompanadas de nuevos
riesgos. Por esa razén es necesario introducir medidas especificas para proteger tanto la informaciéon, como los
servicios que dependen de ella.

La seguridad de la informacion tiene como objetivo proteger la informacion y los servicios, reduciendo los riesgos a
los que estan sometidos hasta un nivel que resulte aceptable.

El presente documento establece la Politica de Seguridad de la Informacién de WINECTA para asegurar que todo el
personal a su servicio tanto directa como indirectamente, conoce, dirige y da soporte a la seguridad de la
informacion.

Con ello se pretende lograr el alineamiento estratégico de la gestién de la seguridad de la informacién con las
normas internacionales, y las regulaciones legislativas existentes en la materia.

1. Mision y objetivos de la politica de seguridad de la informacion

WINECTA ha establecido un alineamiento con la gestion de la seguridad de la informacidn, segun lo establecido en el
Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad, reconociendo como
activos estratégicos la informacion y los sistemas que la soportan.

Uno de los objetivos fundamentales de la implantacidn de esta Politica de Seguridad de la Informacion es establecer
las bases sobre las que tanto empleados internos, como otras partes interesadas, puedan acceder a los servicios
ofrecidos por WINECTA en un entorno seguro y de confianza.

La Politica de Seguridad de la Informacion define el marco global para la gestion de la seguridad de la informacién,
protegiendo todos los activos de informacién, y garantizando la continuidad en el funcionamiento de los sistemas.

Se pretende de esta forma minimizar los riesgos derivados de un posible fallo en la gestion de la seguridad de la
informacion, y asegurar el cumplimiento de los objetivos de WINECTA ante un hipotético incidente de seguridad de
la informacién.

Para ello, se establecen los siguientes objetivos generales en materia de seguridad de la informacion:
a) Contribuir desde la gestion de la seguridad, al cumplimiento de la mision y objetivos establecidos por
WINECTA

b) Disponer de las medidas de control necesarias para garantizar el cumplimiento de los requisitos legales que
sean de aplicacion como consecuencia de la actividad desarrollada, especialmente en lo relativo a la
proteccion de datos de caracter personal.

¢) Asegurar la accesibilidad, confidencialidad, integridad, disponibilidad, autenticidad y trazabilidad de los
activos de informacion.

d) Asegurar la prestacion continuada de los servicios, tanto de forma preventiva, como de forma reactiva ante
los incidentes de seguridad.

e) Proteger los activos de informacion de WINECTA, y la tecnologia que los soporta frente a cualquier amenaza,
intencionada o accidental, interna o externa.
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Esta Politica de Seguridad de la Informacion asegura un compromiso continuo y manifiesto de WINECTA, para la
difusion y consolidacion de la cultura de la seguridad.

2. Alcance
Esta Politica de Seguridad de la Informacion se aplicara a todos los sistemas de informacion de WINECTA estos
efectos, se entiende por WINECTA:

a) Lasede central de la organizacion, ubicada en: Calle Dr. Fleming, 16, Beiro, 18012 Granada

b) Alcance:

ALCANCE: Los sistemas de informacion que dan soporte a los servicios de desarrollo de software y consultoria
informadatica prestadas por GRUPO WINECTA, segun la categorizacion vigente en nivel medio.

Ademas del sistema de informacion mencionado en el alcance, los criterios de esta Politica pueden ser aplicables a
otros sistemas de la organizacion

El sistema de informacion de Grupo Winecta esta categorizado conforme al Anexo I del RD 311/2022 como sistema
de Categoria MEDIA en las cinco dimensiones de seguridad (Disponibilidad, Integridad, Confidencialidad,
Autenticidad y Trazabilidad), segun la Categorizacion vigente (Art. 41-42).

Esta Politica no se limita a los datos de caracter personal, y es independiente de que el tratamiento sea manual o
automatizado.

3. Marco normativo
Sin caracter exhaustivo, la legislacidn y normativa en materia de seguridad de la informacion que debe servir de
referencia es la siguiente:

a) Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de comercio electrénico.

a) Ley 9/2014, de 9 de mayo, General de Telecomunicaciones.

b) Ley 59/2003, de 19 de diciembre, de firma electronica.

¢) Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad.

d) Reglamento (UE) n® 910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de 2014, relativo a la
identificacion electronica y los servicios de confianza para las transacciones electrénicas en el mercado
interior y por la que se deroga la Directiva 1999/93/CE.

e) Resolucién de 13 de octubre de 2016, de la Secretaria de Estado de Administraciones Publicas, por la que se
aprueba la Instruccién Técnica de Seguridad de conformidad con el Esquema Nacional de Seguridad.

f) Resolucion de 7 de octubre de 2016, de la Secretaria de Estado de Administraciones Publicas, por la que se
aprueba la Instruccién Técnica de Seguridad de Informe del Estado de la Seguridad.

g) Resolucién de 27 de marzo de 2018, de la Secretaria de Estado de Funcion Publica, por la que se aprueba la
Instruccién Técnica de Seguridad de Auditoria de la Seguridad de los Sistemas de Informacion.

h) Resolucion de 13 de abril de 2018, de la Secretaria de Estado de Funcién Publica, por la que se aprueba la
Instruccién Técnica de Seguridad de Notificacion de Incidentes de Seguridad.
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i) Norma UNE-EN ISO/IEC 27001:2022.

i) Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el texto refundido de la Ley de
Propiedad Intelectual, regularizando, aclarando y armonizando las disposiciones legales vigentes sobre la
materia.

k) Ley 2/2019, de 1 de marzo, por la que se modifica el texto refundido de la Ley de Propiedad Intelectual,
aprobado por el Real Decreto Legislativo 1/1996, de 12 de abril, y por el que se incorporan al ordenamiento
juridico espanol la Directiva 2014/26/UE del Parlamento Europeo y del Consejo, de 26 de febrero de 2014, y la
Directiva (UE) 2017/1564 del Parlamento Europeo y del Consejo, de 13 de septiembre de 2017.

) Reglamento (UE) 2016/679, del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién
de estos datos (en adelante RGPD).

m) Ley Organica 3/2018, de 5 de diciembre, de proteccién de datos de caracter personal y sus normas de
desarrollo.

4. Revision de la politica

En relacion con las revisiones que puedan realizarse sobre la redaccion del texto que constituye la Politica de
Seguridad de la Informacién, se distinguiran dos tipos de actividades:

a) Revisiones periodicas sistematicas: Deberan realizarse cuando se detecten incidencias o cambios en el
marco legal que puedan cuestionar la validez de la Politica. La revision de la Politica de Seguridad de la
Informacion debera garantizar que ésta se encuentra alineada con la estrategia, la mision y vision de
WINECTA en materia de seguridad de la informacion y que asegura el cumplimiento de los objetivos de
control establecidos. Las revisiones periddicas se realizaran al menos con una periodicidad anual.

b) Revisiones no planificadas: Estas revisiones deberan realizarse en respuesta a cualquier evento o incidente
de seguridad que pudiera suponer un incremento significativo del nivel de riesgo actual o haya causado un
impacto en la seguridad de la informacion de WINECTA

5. Organizacion de la seguridad

Aunque la gestion de la seguridad de la informacion corresponde a todo el personal de WINECTA, se designa a
determinados érganos y cargos, con las funciones que se sefnalan para cada uno en este apartado: Comité de Gestion
de la Seguridad de la Informacién de WINECTA, Responsables de la Informacién, Responsables del Servicio,
Responsables de Seguridad, y Responsables de Sistemas.

Comité de Gestion de la Seguridad de la Informacidon de WINECTA: es el organismo que centraliza la gestion de la
seguridad de la informacién en WINECTA. Estara formado, como minimo, por los siguientes miembros:

- Un representante de la Direccién, que ejercera la presidencia.

« El Responsable de Seguridad, que ejercera la secretaria del Comité.

 EL Responsable del Sistema.

« Responsable de la Informacion y del Servicio.

« Cualquier otro perfil técnico o de negocio cuya participacion se considere relevante en funcion de
los asuntos a tratar, con voz pero sin necesariamente voto.
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El Comité se reunird con caracter ordinario al menos una vez al aio, y de forma extraordinaria cuando lo convoque la
presidencia a peticion razonada de cualquiera de sus miembros, especialmente ante incidentes graves de seguridad,
cambios sustanciales en el alcance, modificaciones del marco legal aplicable, o resultados relevantes de auditorias.

Las funciones del Comité incluyen: aprobar las normas y procedimientos de seguridad propuestos por el
Responsable de Seguridad, supervisar el estado general de la seguridad de la informacion, aprobar el plan de mejora
continua, validar los andlisis de riesgos, conocer los incidentes de seguridad relevantes, y proponer a la Direccién las
iniciativas estratégicas en materia de seguridad de la informacién.

Los acuerdos adoptados por el Comité quedaran reflejados en actas, que seran custodiadas por la secretaria del
Comité.

El Responsable de la Informacion sera la persona con competencia suficiente para decidir sobre la finalidad,
contenido y uso de dicha informacion y determinara, dentro del marco establecido en el Anexo I del Real Decreto
311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad, en el ambito de la Administracion
Electronica, los requisitos de seguridad de la informacion tratada. A tal efecto:

i. Determinara los niveles de seguridad de la informacidn tratada, valorando los impactos de los incidentes
que afecten a la seguridad de la informacién, conforme con lo establecido en el articulo 41 del Real
Decreto citado.

ii. Realizard, junto a los Responsables del Servicio y el Responsable de Seguridad, los preceptivos analisis de
riesgos, y seleccionaran las salvaguardas que se han de implantar.

iii. Aceptaran los riesgos residuales respecto de la informacion calculados en el analisis de riesgos.
iv.  Realizaran el seguimiento y control de los riesgos, con la participaciéon del Responsable de Seguridad.

El Responsable del Servicio sera la persona con competencia suficiente para decidir sobre la finalidad y prestacién
de dicho servicio y determinara dentro del marco establecido en el Anexo I del Real Decreto 311/2022, de 3 de
mayo, por el que se regula el Esquema Nacional de Seguridad, en el ambito de la Administracién Electronica los
requisitos de seguridad de los servicios prestados. A tal efecto:

i. Realizara, junto a los Responsables de la Informacion y de Seguridad, los preceptivos andlisis de riesgos, y
seleccionaran las salvaguardas que se han de implantar.

ii. Aceptaran los riesgos residuales respecto de la informacion calculados en el analisis de riesgos.
iii. Realizaran el seguimiento y control de los riesgos, con la participacion del Responsable de Seguridad.

iv.  Suspendera, de acuerdo con el Responsable de la Informacion y el Responsable de Seguridad, la
prestacién de un servicio electrénico o el manejo de una determinada informacion, si es informado de
deficiencias graves de seguridad.

El Responsable de Seguridad serd la persona que determinara las decisiones para satisfacer los requisitos de
seguridad de la informacién y de los servicios. Tendra las siguientes funciones:

i. Asuncién de las funciones incluidas en el Real Decreto 311/2022, de 3 de mayo, por el que se regula el
Esquema Nacional de Seguridad, en el ambito de la Administracién Electrénica.

ii. Proponer al Responsable del Servicio la determinacién de los niveles de seguridad en cada dimension de
seguridad siempre que se le solicite.

iii. Realizar o promover auditorias periddicas para verificar el cumplimiento de las obligaciones en materia de
seguridad de la informacion.

iv.  Realizar el seguimiento y control del estado de seguridad de los sistemas de informacion.
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v. Proponer al Comité de Gestion de la Seguridad de la Informacién las normas de seguridad y los
procedimientos de seguridad.

El Responsable del Sistema tendra las siguientes funciones:

i Desarrollar, operar y mantener el sistema de informacion durante todo su ciclo de vida, incluyendo sus
especificaciones, instalacion y verificacion de su correcto funcionamiento.

ii. Definir la topologia y la gestién del sistema de informacidn, estableciendo los criterios de uso y los
servicios disponibles en el mismo.

ii.  Cerciorarse de que las medidas de seguridad se integren adecuadamente en el marco general de
seguridad.

iv. El Responsable del Sistema puede proponer la suspensién del tratamiento de una cierta informacion o la
prestaciéon de un determinado servicio si aprecia deficiencias graves de seguridad que pudieran afectar a la
satisfaccion de los requisitos establecidos. La decision final, que sera tomada por la direccion de la
entidad, debe ser acordada con los responsables de la informacion y los servicios afectados y el
Responsable de la Seguridad.

Los roles citados, son designados inicialmente por la junta directiva de WINECTA, y su renovacion debera contar con
la aprobacion del Comité de Gestion de la Seguridad de la Informacion.

6. Resolucion de conflictos

En caso de conflicto entre los diferentes responsables que componen la estructura organizativa de la Politica de
Seguridad de la Informacion, éste sera resuelto por la Alta Direccion de WINECTA, y prevaleceran las mayores
exigencias derivadas de la proteccion de datos de caracter personal.

7. Clasificacion de la informacion
WINECTA clasificara e inventaria los activos de la informacidn en virtud de su naturaleza.

El nivel de proteccion, y las medidas a aplicar se basaran en el resultado de dicha clasificacion.

8. Datos de caracter personal

Cuando un sistema de informacion de WINECTA maneje datos de caracter personal, le sera de aplicacion lo
dispuesto en la Ley Organica 3/2018, del 5 de diciembre, de Proteccion de Datos de Caracter Personal y sus normas
de desarrollo, sin perjuicio de los requisitos establecidos en el Real Decreto 311/2022, de 3 de mayo, por el que se
regula el Esquema Nacional de Seguridad, en el &mbito de la Administracién Electronica.

Todos los sistemas de informacidn se ajustaran a los niveles de seguridad requeridos por la normativa de proteccion
de datos de caracter personal.

9. Gestion de riesgos

Todos los sistemas sujetos a esta Politica deberan ser sometidos a un analisis y gestion de riesgos, evaluando los
activos, amenazas y vulnerabilidades a los que estan expuestos y proponiendo las contramedidas adecuadas para
mitigar los riesgos.

Aunque se precisa un control continuo de los cambios realizados en los sistemas, este andlisis se repetira:
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- al menos unavez al afio (mediante revision y aprobacion formal).
- cuando cambie la informacion manejada.

- cuando cambien los servicios prestados.

- cuando ocurra un incidente critico de seguridad.

Las contramedidas medidas adoptadas para mitigar o suprimir los riesgos deberan estar justificadas y, en todo caso,
existird una proporcionalidad entre ellas y los riesgos identificados.

10. Instrumentos de desarrollo

Se establece un marco normativo en materia de seguridad de la informacion estructurado por diferentes niveles de
forma que los objetivos marcados por el presente documento tengan un desarrollo especifico.

La politica de seguridad estructurara su marco normativo en los siguientes niveles:

a) org.l La presente Politica de Seguridad de la Informacion, que establece los requisitos y criterios de
proteccion de caracter global.

b) org.2 Las normas de seguridad que definen qué hay que proteger y los requisitos de seguridad deseados.

i El conjunto de todas las normas de seguridad debe cubrir la proteccion de todos los entornos de los
sistemas de informaciéon de WINECTA

ii. Establecen un conjunto de expectativas y requisitos que deben ser alcanzados para poder satisfacer
y cumplir cada uno de los objetivos de seguridad establecidos en la politica.

iii. Las propone el Responsable de Seguridad y las aprueba el Comité de Gestion de la Seguridad de la
Informacién, a través de la figura del Responsable del Sistema de Informacion implementado en
WINECTA

c) org.3 Los procedimientos de seguridad en los que describira de forma concreta cémo proteger lo definido en
las normas y las personas o grupos responsables de la implantacién, mantenimiento y seguimiento de su
nivel de cumplimiento.

i Son documentos que especifican como llevar a cabo las tareas habituales, quién debe hacer cada
tarea y como identificar y reportar comportamientos anémalos.

ii. Su aprobacion dependera de su ambito de aplicacion, que podra ser en un ambito especifico o en un
sistema de informacién determinado.

Ademas, se podran establecer guias con recomendaciones y buenas practicas.

En la medida de lo posible, toda esta documentacion sera gestionada segin establece el procedimiento vigente de
Control de documentos en WINECTA, que tendra como objetivo establecer los criterios para el control de la
documentacion utilizada en el Sistema de Informacidn, y que se extiende a toda la documentacidn que da soporte al
cumplimiento del Esquema Nacional de Seguridad.

11. Obligaciones del personal

Todo el personal con responsabilidad en el uso, operacidén, o administracion de sistemas de tecnologias de la
informacion y las comunicaciones tienen la obligacion de conocer y cumplir esta Politica de Seguridad de la
Informacién y la normativa de seguridad derivada, independientemente del tipo de relacion juridica que les vincule
con WINECTA.
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Las actuaciones del personal seran supervisadas para verificar que se siguen los procedimientos establecidos.

Todas las personas recibiran formacién para el manejo seguro de los sistemas en la medida en que la necesiten para
realizar su trabajo.

La Politica de Seguridad estara accesible para todo el personal que preste sus servicios en los érganos y entidades a
que se refiere el punto relativo al 'Alcance’.

Con el objetivo de fomentar la 'Cultura de la seguridad', el Comité de Gestion de la Seguridad de la Informacion
promovera un programa de concienciacion continta para formar a todo el personal.

Para corregir, o exigir responsabilidades en su caso, cada usuario que acceda a la informacion del sistema debe estar
identificado de forma Unica, de modo que se sepa, en todo momento, quién recibe derechos de acceso, de qué tipo
son éstos, y quién ha realizado determinada actividad.

El incumplimiento de la Politica de Seguridad y su normativa de desarrollo dara lugar al establecimiento de medidas
preventivas y correctivas, encaminadas a salvaguardar y proteger los sistemas de informacidn, sin perjuicio de la
correspondiente exigencia de responsabilidad disciplinaria.

12. Profesionalidad

La seguridad de los sistemas estara atendida, revisada y auditada por personal cualificado, dedicado e instruido en
todas las fases de su ciclo de vida: instalacion, mantenimiento, gestion de incidentes y desmantelamiento.

El personal designado de WINECTA recibira la formacién especifica necesaria para garantizar la seguridad de las
tecnologias de la informacion aplicables a los sistemas y servicios.

13. Autorizacion y control de accesos

El acceso al sistema de informacion debera ser controlado y limitado a los usuarios, procesos, dispositivos y otros
sistemas de informacién, debidamente autorizados, restringiendo el acceso a las funciones permitidas.

14.Proteccion de las instalaciones

Los sistemas se instalaran en areas separadas, dotadas de un procedimiento de control de acceso.

Como minimo, las salas deben estar cerradas y disponer de un control de llaves.

15. Adquisicion de productos de seguridad

En la adquisicion de productos de seguridad de las tecnologias de la informacion y comunicaciones que vayan a ser
empleados por WINECTA, se utilizaran, de forma proporcionada a la categoria del sistema y nivel de seguridad
determinados, aquellos que tengan certificada la funcionalidad de seguridad relacionada con el objeto de su
adquisicion, salvo en aquellos casos en que las exigencias de proporcionalidad en cuanto a los riesgos asumidos no
lo justifiquen a juicio del responsable de Seguridad.

La certificacion indicada en el apartado anterior debera estar de acuerdo con las normas y estandares de mayor
reconocimiento internacional, en el &mbito de la seguridad funcional.

El Organismo de Certificacion del Esquema Nacional de Evaluacién y Certificacion de Seguridad de las Tecnologias de
la Informacién, constituido al amparo de lo dispuesto en el articulo 2.2.c) del Real Decreto 421/2004, de 12 de
marzo, y regulado por la orden PRE/2740/2007, de 19 de septiembre, dentro de sus competencias, determinara el
criterio a cumplir en funcidn del uso previsto del producto a que se refiera, en relacion con el nivel de evaluacién,
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otras certificaciones de seguridad adicionales que se requieran normativamente, asi como, excepcionalmente, en los
casos en que no existan productos certificados. El proceso indicado, se efectuara teniendo en cuenta los criterios y
metodologias de evaluacion, determinados por las normas internacionales que recoge la orden ministerial citada.

Para la contratacion de servicios de seguridad, si fueran necesarios, se estara a lo dispuesto en los apartados
anteriores, y en el articulo “Relaciones con terceros” de la presente Politica.

16. Seguridad por defecto

Los sistemas deben disefarse y configurarse de forma que garanticen la seguridad por defecto:

a) Elsistema proporcionara la minima funcionalidad requerida para que WINECTA alcance sus objetivos.

b) Las funciones de operacién, administracion y registro de actividad seran las minimas necesarias, y se
asegurard que soélo son accesibles por las personas, o desde emplazamientos o equipos, autorizados,
pudiendo exigirse en su caso restricciones de horario y puntos de acceso facultados.

¢) En un sistema en explotacién se eliminaran o desactivaran, mediante el control de la configuracion, las
funciones que no sean de interés, las que sean innecesarias e, incluso, aquellas que sean inadecuadas al fin
que se persigue.

d) El uso ordinario del sistema ha de ser sencillo y seguro, de forma que una utilizacidn insegura requiera de un
acto consciente por parte del usuario.

17.Integridad y actualizacion del sistema

Todo elemento fisico o logico requerira autorizacion formal previa a su instalacion en el sistema.

Se debera conocer en todo momento el estado de seguridad de los sistemas, en relacion con las especificaciones de
los fabricantes, a las vulnerabilidades y a las actualizaciones que les afecten, reaccionando con diligencia para
gestionar el riesgo a la vista del estado de seguridad de estos.

18. Proteccion de la informacion almacenada y en transito

En la estructura y organizacion de la seguridad del sistema, se prestard especial atencién a la informacion
almacenada o en transito a través de entornos inseguros.

Tendran la consideracion de entornos inseguros los equipos portatiles, smartphones, dispositivos periféricos,
soportes de informacién y comunicaciones sobre redes abiertas o con cifrado débil.

Forman parte de la seguridad los procedimientos que aseguren la recuperacion y conservacion a largo plazo de los
documentos electronicos producidos por WINECTA.

Toda informacion en soporte no electronico, que haya sido causa o consecuencia directa de una informacion
electronica, debera estar protegida con el mismo grado de seguridad que ésta. Para ello se aplicaran las medidas
que correspondan a la naturaleza del soporte en que se encuentren, de conformidad con las normas de aplicacion a
la seguridad de estos.

19. Prevencion ante otros sistemas de informacion interconectados

El sistema ha de proteger el perimetro, en particular, si se conecta a redes publicas.

Se entendera por red publica de comunicaciones, la red de comunicaciones electrénicas que se utiliza, en su
totalidad o principalmente, para la prestacion de servicios de comunicaciones electrénicas disponibles para el
publico, de conformidad a la definicion establecida en el apartado 32 del Anexo II, de la Ley 9/2014 de 9 de mayo,
General de Telecomunicaciones.
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En todo caso se analizaran los riesgos derivados de la interconexion del sistema, a través de redes, con otros
sistemas, y se controlara su punto de union.

20. Registro de actividad

Con la finalidad exclusiva de lograr el cumplimiento del objeto de la presente Politica, con plenas garantias del
derecho al honor, a la intimidad personal y familiar y a la propia imagen de los afectados, y de acuerdo con la
normativa sobre proteccién de datos personales, y demas disposiciones que resulten de aplicacidn, se registraran
las actividades de los usuarios, reteniendo la informacion necesaria para monitorizar, analizar, investigar y
documentar actividades indebidas o no autorizadas, permitiendo identificar en cada momento a la persona que
actua.

21.Incidentes de seguridad

Se establecera un sistema de deteccion y reaccion frente a cddigo daiino.

Se dispondra de procedimientos de gestion de incidentes de seguridad y de debilidades detectadas en los elementos
del sistema de informacion.

Estos procedimientos cubrirdn los mecanismos de deteccion, los criterios de clasificacion, los procedimientos de
analisis y resolucion, asi como los cauces de comunicacion a las partes interesadas y el registro de las actuaciones.

Este registro se empleara para la mejora continua de la seguridad del sistema.

22.Continuidad de la actividad

Los sistemas dispondran de copias de seguridad, y estableceran los mecanismos necesarios para garantizar la
continuidad de las operaciones, en caso de pérdida de los medios habituales de trabajo.

23.Mejora continua del proceso de seguridad
El proceso integral de seguridad implantado debera ser actualizado y mejorado de forma continua.

Para ello, se aplicaran los criterios y métodos reconocidos en la practica nacional e internacional relativos a gestion
de las tecnologias de la informacion.

24.Relaciones con terceros

Cuando WINECTA preste servicios o ceda informacién a terceras partes, se les hara participe de esta Politica de
Seguridad de la Informacion, y de las normas e instrucciones derivadas.

Asimismo, cuando WINECTA utilice servicios de terceros, o ceda informacion a terceros, se les hara igualmente
participe de esta Politica de Seguridad de la Informacién y de la normativa e instrucciones de seguridad que atafa a
dichos servicios o informacién.

Si WINECTA necesitara servicios de seguridad de terceros, exigira, de manera objetiva y no discriminatoria, que las
organizaciones que les presten servicios de seguridad cuenten con profesionales cualificados, y con unos niveles
idéneos de gestion y madurez en los servicios prestados.

Los terceros quedaran sujetos a las obligaciones y medidas de seguridad establecidas en dicha normativa e
instrucciones, pudiendo desarrollar sus propios procedimientos operativos para satisfacerla.

Se estableceran procedimientos especificos de deteccién y resolucion de incidencias.
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Se garantizard que el personal de terceros estd adecuadamente concienciado en materia de seguridad de la
informacion, al menos al mismo nivel que el establecido en esta Politica de Seguridad de la Informacién.

En concreto, los terceros deberan garantizar el cumplimiento de la Politica de Seguridad de la Informacion basadas
en estandares auditables que permitan verificar el cumplimiento de estas politicas. Asimismo, se garantizara
mediante auditoria o certificado de destruccidon/borrado, que la tercera cancelay elimina los datos pertenecientes a
WINECTA a la finalizacion del contrato.

Cuando algun aspecto de la Politica de la Seguridad de la Informacion no pueda ser satisfecho por una tercera parte,
se requerird un informe del Responsable de Seguridad que precise los riesgos en que se incurre y la forma de
tratarlos. Se requerird la aprobacién de este informe por el Responsable de la Informacién y de los Servicios
afectados, antes de seguir adelante.

Fecha: Cargo:
Responsable del
29/01/2026 Sistema
29/01/2026 Direccion
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